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REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN ŞI AL CONSILIULUI 

din 27 aprilie 2016  

privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter 
personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE 

(Regulamentul general privind protecția datelor) 

 

Regulamentul (UE) 2016/679 a fost publicat în Jurnalul Oficial al Uniunii L119 din 4 mai 2016, 
iar prevederile lui vor fi direct aplicabile în toate statele membre ale Uniunii Europene, începând 
cu data de 25 mai 2018. 

Regulamentul (UE) 2016/679 impune un set unic de reguli în materia protecției datelor cu 
caracter personal, înlocuind Directiva 95/46/CE și, implicit, prevederile Legii nr. 677/2001. 

Deși principiile și obiectivele principale stabilite de Directiva 95/46/CE rămân valabile, 
scopul principal al Regulamentului este acela de a adapta și actualiza aceste principii în acord cu 
evoluția tehnologiei. 

Regulamentul stabilește un set unic de reguli, direct aplicabile în toate statele membre ale 
Uniunii, destinat protejării mai eficiente a vieții private a persoanelor fizice de pe teritoriul Uniunii 
Europene. 

Principiile și regulile stabilite de Regulament privesc un drept fundamental al persoanei - 
dreptul la protecția datelor personale, garantat de art. 8 al Cartei Drepturilor Fundamentale a UE 
și art. 16 al Tratatului UE. 

 

Noutăți 

- pune accent pe transparența față de persoana vizată și responsabilizarea operatorului de date 
față de modul în care prelucrează datele cu caracter personal. 

- stabilește o serie de garanții specifice pentru a proteja cât mai eficient viața privată a minorilor, 
în special în mediul on-line. 

- consolidează drepturile garantate persoanelor vizate și introduce noi drepturi: dreptul de a fi 
uitat, dreptul la portabilitatea datelor și dreptul la restricționarea prelucrării. 

- introduce sancțiuni severe, până la 10 - 20 milioane de euro sau între 2% și 4% din cifra de afaceri 
la nivel internațional, pentru operatorii din sectorul privat. 

 

Obiective 
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- stabilește normele referitoare la protecția persoanelor fizice în ceea ce privește prelucrarea 
datelor cu caracter personal, precum și normele referitoare la libera circulație a datelor cu 
caracter personal  

- asigură protecția drepturilor și libertăților fundamentale ale persoanelor fizice și în special a 
dreptului acestora la protecția datelor cu caracter personal  

- libera circulație a datelor cu caracter personal în interiorul Uniunii nu poate fi restricționată sau 
interzisă din motive legate de protecția persoanelor fizice în ceea ce privește prelucrarea datelor 
cu caracter personal 

 

Definiții 

- „date cu caracter personal” înseamnă orice informații privind o persoană fizică identificată sau 
identificabilă („persoana vizată”); o persoană fizică identificabilă este o persoană care poate fi 
identificată, direct sau indirect, în special prin referire la un element de identificare, cum ar fi un 
nume, un număr de identificare, date de localizare, un identificator online, sau la unul sau mai 
multe elemente specifice, proprii identității sale fizice, fiziologice, genetice, psihice, economice, 
culturale sau sociale; 

- „prelucrare” înseamnă orice operațiune sau set de operațiuni efectuate asupra datelor cu 
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fără utilizarea de 
mijloace automatizate, cum ar fi colectarea, înregistrarea, organizarea, structurarea, stocarea, 
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, 
diseminarea sau punerea la dispoziție în orice alt mod, alinierea sau combinarea, restricționarea, 
ștergerea sau distrugerea; 

 

Domeniul de aplicare material 

Se aplică prelucrării datelor cu caracter personal, efectuată total sau parțial prin mijloace automatizate, 
precum și prelucrării prin alte mijloace decât cele automatizate a datelor cu caracter personal care fac 
parte dintr-un sistem de evidentă a datelor sau care sunt destinate să facă parte dintr-un sistem de 
evidentă a datelor, cu excepția: 

- celor efectuate de o persoană fizică în cadrul unei activități exclusiv personale sau domestice 

- celor realizate de autoritățile competente în scopul prevenirii și combaterii infracțiunilor – 
Directiva 2016/680 

- activităților care nu intră sub incidența dreptului UE 

- activităților care intră sub incidența cap.2 titlul V din tratatul UE (Dispoziții speciale privind politica 
externă și de securitate comună) 
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Domeniul de aplicare teritorial 

- prelucrări efectuate de un operator sau împuternicit cu sediul în UE 

- prelucrări de date personale ale unor persoane aflate în UE, efectuate de un operator sau 
împuternicit care nu e stabilit în UE, dacă: 

o se oferă bunuri sau servicii către persoane aflate în UE 

o se monitorizează comportamentul persoanelor din UE 

- prelucrări de date cu caracter personal de către un operator care nu este stabilit în Uniune, ci într-
un loc în care dreptul intern se aplică în temeiul dreptului internațional public. 

 

Scopul Regulamentului este să contribuie la asigurarea unei zone de libertate, securitate și justiție pe 
teritoriul Uniunii Europene. Regulile și principiile stabilite de Regulament protejează viața privată a 
tuturor persoanelor aflate pe teritoriul Uniunii Europene, ale căror date personale sunt prelucrate de 
companii/persoane fizice/instituții/orice alte entități de drept public sau privat. 

Aceste reguli și principii sunt aplicabile tuturor persoanelor, indiferent de cetățenia acestora sau de 
reședință (în interiorul UE). 

Operatorilor de date le este oferită posibilitatea de a interacționa cu o singură autoritate de supraveghere, 
respectiv cea din statul membru în care este stabilit sediul principal al operatorului de date. Regulamentul 
privește atât companiile aflate pe teritoriul Uniunii Europene, cât și cele din afara acestui spațiu care 
prelucrează, însă, date personale pentru a oferi bunuri și servicii persoanelor aflate pe teritoriul Uniunii 
Europene, indiferent dacă bunurile și serviciile respective sunt condiționate sau nu de efectuarea unei 
plăți. 

De asemenea, Regulamentul va fi aplicabil și companiilor aflate în afara Uniunii Europene în măsura în 
care prelucrarea de date efectuată presupune monitorizarea comportamentului persoanelor aflate pe 
teritoriul UE. 

O astfel de monitorizare presupune, spre exemplu, urmărirea comportamentului în mediul on-line, 
inclusiv folosirea unor tehnici ulterioare de prelucrare a datelor cum ar fi crearea de profiluri.  

 

Principii legate de prelucrarea datelor cu caracter personal 

Datele cu caracter personal sunt: 

- prelucrate în mod legal, echitabil și transparent față de persoana vizată; 

- colectate în scopuri determinate, explicite și legitime și nu sunt prelucrate ulterior într-un mod 
incompatibil cu aceste scopuri;  

- adecvate, relevante și limitate la ceea ce este necesar în raport cu scopurile în care sunt prelucrate 
(„reducerea la minimum a datelor”); 

- exacte și, în cazul în care este necesar, să fie actualizate („exactitate”); 
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- păstrate într-o formă care permite identificarea persoanelor vizate pe o perioadă care nu 
depășește perioada necesară îndeplinirii scopurilor în care sunt prelucrate datele („limitări legate 
de stocare”); 

- prelucrate într-un mod care asigură securitatea adecvată a datelor cu caracter personal, inclusiv 
protecția împotriva prelucrării neautorizate sau ilegale și împotriva pierderii, a distrugerii sau a 
deteriorării accidentale („integritate și confidențialitate”). 

Operatorul este responsabil de respectarea acestor principii și poate demonstra această respectare 
(„responsabilitate”). 

 

Legalitatea prelucrării 

Prelucrarea este legală numai dacă și în măsura în care se aplică cel puțin una dintre următoarele condiții: 

- persoana vizată și-a dat consimțământul pentru prelucrarea datelor sale cu caracter personal 
pentru unul sau mai multe scopuri specifice; 

- prelucrarea este necesară pentru executarea unui contract la care persoana vizată este parte sau 
pentru a face demersuri la cererea persoanei vizate înainte de încheierea unui contract; 

- prelucrarea este necesară în vederea îndeplinirii unei obligații legale care îi revine operatorului; 

- prelucrarea este necesară pentru a proteja interesele vitale ale persoanei vizate sau ale altei 
persoane fizice; 

- prelucrarea este necesară pentru îndeplinirea unei sarcini care servește unui interes public sau 
care rezultă din exercitarea autorității publice cu care este învestit operatorul; 

- prelucrarea este necesară în scopul intereselor legitime urmărite de operator sau de o parte terță, 
cu excepția cazului în care prevalează interesele sau drepturile și libertățile fundamentale ale 
persoanei vizate, care necesită protejarea datelor cu caracter personal, în special atunci când 
persoana vizată este un copil. (nu se aplică în cazul prelucrării efectuate de autorități publice în 
îndeplinirea atribuțiilor lor). 

Statele membre pot menține sau introduce dispoziții mai specifice de adaptare a aplicării normelor 
prezentului regulament în ceea ce privește prelucrarea.  

Scopul prelucrării este stabilit pe baza respectivului temei juridic sau este necesar pentru îndeplinirea 
unei sarcini efectuate în interes public sau în cadrul exercitării unei funcții publice atribuite operatorului. 
Respectivul temei juridic poate conține dispoziții specifice privind adaptarea aplicării normelor 
prezentului regulament, printre altele: condițiile generale care reglementează legalitatea prelucrării de 
către operator; tipurile de date care fac obiectul prelucrării; persoanele vizate; entitățile cărora le pot fi 
divulgate datele și scopul pentru care respectivele date cu caracter personal pot fi divulgate; limitările 
legate de scop; perioadele de stocare; și operațiunile și procedurile de prelucrare, inclusiv măsurile de 
asigurare a unei prelucrări legale și echitabile cum sunt cele pentru alte situații concrete de prelucrare. 

În cazul în care prelucrarea în alt scop decât cel pentru care datele cu caracter personal au fost colectate 
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nu se bazează pe consimțământul persoanei vizate sau pe dreptul Uniunii sau dreptul intern, care 
constituie o măsură necesară și proporțională într-o societate democratică pentru a proteja datele 
personale, operatorul, pentru a stabili dacă prelucrarea în alt scop este compatibilă cu scopul pentru care 
datele cu caracter personal au fost colectate inițial, ia în considerare, printre altele: 

- orice legătură dintre scopurile în care datele cu caracter personal au fost colectate și scopurile 
prelucrării ulterioare preconizate; 

- contextul în care datele cu caracter personal au fost colectate, în special în ceea ce privește relația 
dintre persoanele vizate și operator; 

- natura datelor cu caracter personal, în special în cazul prelucrării unor categorii speciale de date 
cu caracter personal, sau în cazul în care sunt prelucrate date cu caracter personal referitoare la 
condamnări penale și infracțiuni; 

- posibilele consecințe asupra persoanelor vizate ale prelucrării ulterioare preconizate; 

- existenta unor garanții adecvate, care pot include criptarea sau pseudonimizarea. 

Consimțământul 

În cazul în care prelucrarea se bazează pe consimțământ, operatorul trebuie să fie în măsură să 
demonstreze că persoana vizată și-a dat consimțământul pentru prelucrarea datelor sale cu caracter 
personal. 

Persoana vizată are dreptul să își retragă în orice moment consimțământul. Retragerea consimțământului 
se face la fel de simplu ca acordarea acestuia. 

Atunci când se evaluează dacă consimțământul este dat în mod liber, se ține seama cât mai mult de faptul 
că, printre altele, executarea unui contract, inclusiv prestarea unui serviciu, este condiționată sau nu de 
consimțământul cu privire la prelucrarea datelor cu caracter personal care nu este necesară pentru 
executarea acestui contract. 

Prelucrarea datelor cu caracter personal ale unui copil, pe bază de consimțământ, este legală dacă copilul 
are cel puțin vârsta de 16 ani. Dacă copilul are sub vârsta de 16 ani, respectiva prelucrare este legală numai 
dacă și în măsura în care consimțământul respectiv este acordat sau autorizat de titularul răspunderii 
părintești asupra copilului. 

Statele membre pot prevedea prin lege o vârstă inferioară în aceste scopuri, cu condiția ca acea vârstă 
inferioară să nu fie mai mică de 13 ani. 

Operatorul depune toate eforturile rezonabile pentru a verifica în astfel de cazuri că titularul răspunderii 
părintești a acordat sau a autorizat consimțământul, ținând seama de tehnologiile disponibile. 

 

Prelucrarea de categorii speciale de date cu caracter personal 

Se interzice prelucrarea de date cu caracter personal care dezvăluie originea rasială sau etnică, opiniile 
politice, confesiunea religioasă sau convingerile filozofice sau apartenența la sindicate și prelucrarea de 
date genetice, de date biometrice pentru identificarea unică a unei persoane fizice, de date privind 
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sănătatea sau de date privind viața sexuală sau orientarea sexuală ale unei persoane fizice, cu următoarele 
excepții: 

- persoana vizată și-a dat consimțământul explicit pentru prelucrarea acestor date cu caracter 
personal;  

- prelucrarea este necesară în scopul îndeplinirii obligațiilor și al exercitării unor drepturi specifice 
ale operatorului sau ale persoanei vizate;  

- prelucrarea este necesară pentru protejarea intereselor vitale ale persoanei vizate sau ale unei 
alte persoane fizice 

- prelucrarea este efectuată în cadrul activităților lor legitime și cu garanții adecvate de către o 
fundație, o asociație sau orice alt organism fără scop lucrativ și cu specific politic, filozofic, religios 
sau sindical; 

- prelucrarea se referă la date cu caracter personal care sunt făcute publice în mod manifest de 
către persoana vizată; 

- prelucrarea este necesară pentru constatarea, exercitarea sau apărarea unui drept în instanță sau 
ori de câte ori instanțele acționează în exercițiul funcției lor judiciare; 

- prelucrarea este necesară din motive de interes public major; 

- prelucrarea este necesară în scopuri legate de medicina preventivă sau a muncii, de evaluarea 
capacității de muncă a angajatului, de stabilirea unui diagnostic medical, de furnizarea de 
asistenta medicală sau socială sau a unui tratament medical sau de gestionarea sistemelor și 
serviciilor de sănătate sau de asistenta socială,  

-  prelucrarea este necesară din motive de interes public în domeniul sănătății publice, cum ar fi 
protecția împotriva amenințărilor transfrontaliere grave la adresa sănătății sau asigurarea de 
standarde ridicate de calitate și siguranță a asistenței medicale;  

- statele membre pot menține sau introduce condiții suplimentare, inclusiv restricții, în ceea ce 
privește prelucrarea de date genetice, date biometrice sau date privind sănătatea. 

 

Drepturile persoanelor fizice 

Dreptul de informare – operatorul trebuie să furnizeze persoanei căreia i-au fost colectate datele 
informații referitoare la aceste date și prelucrările lor într-o formă concisă, transparentă, inteligibilă, ușor 
de înțeles. 

Dreptul de acces – operatorul este obligat să furnizeze persoanei vizate informații referitoare la 
identitatea și datele de contact ale operatorului, datele de contact ale responsabilului cu protecția 
datelor, scopurile în care sunt prelucrate datele cu caracter personal, precum și temeiul juridic al 
prelucrării, destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dacă este cazul, sau 
intenția operatorului de a transfera date cu caracter personal. De asemenea trebuie anunțată perioada 
pentru care vor fi stocate datele cu caracter personal și existenta dreptului de a solicita operatorului 
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accesul la date, rectificarea, ștergerea acestora sau restricționarea prelucrării sau a dreptului de a se 
opune prelucrării, precum și a dreptului la portabilitatea datelor. Persoana vizată trebuie informată 
asupra faptului că dreptul de a depune o plângere în fața unei autorități de supraveghere. 

Dreptul la rectificarea datelor - persoana vizată are dreptul de a obține de la operator, fără întârzieri 
nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc. 

Dreptul la ștergerea datelor („dreptul de a fi uitat”) - persoanele fizice pot cere ștergerea datelor 
personale dacă acestea au fost prelucrate ilegal, fără consimțământul acestora sau dacă datele nu mai 
sunt necesare scopului în care au fost prelucrate inițial. În cazul dreptului de a fi uitat, a fost avută în 
vedere în special prelucrarea datelor în mediul on-line. 

Dreptul de a fi uitat nu este unul absolut - vor fi analizate întotdeauna circumstanțele specifice fiecărui 
caz în parte. Regulamentul permite păstrarea în continuare a datelor cu caracter personal în cazul în care 
aceasta este necesară pentru respectarea libertății de exprimare și a dreptului la informare, pentru 
respectarea unei obligații legale, pentru îndeplinirea unei sarcini care servește unui interes public sau care 
rezultă din exercitarea autorității publice cu care este învestit operatorul, din motive de interes public în 
domeniul sănătății publice, în scopuri de arhivare în interes public, în scopuri de cercetare științifică sau 
istorică ori în scopuri statistice sau pentru constatarea, exercitarea sau apărarea unui drept în instanță. 

Dreptul la restricționarea prelucrării - Persoana vizată are dreptul de a obține din partea operatorului 
restricționarea prelucrării în cazul în care persoana vizată contestă exactitatea datelor, pentru o perioadă 
care îi permite operatorului să verifice exactitatea datelor, prelucrarea este ilegală, iar persoana vizată se 
opune ștergerii datelor cu caracter personal, solicitând în schimb restricționarea utilizării lor sau  
operatorul nu mai are nevoie de datele cu caracter personal în scopul prelucrării, dar persoana vizată i le 
solicită pentru constatarea, exercitarea sau apărarea unui drept în instanță. 

Dreptul la portabilitatea datelor - oferă posibilitatea persoanei fizice de a cere să se transmită datele la 
un alt operator sau de a primi datele personale care o privesc și pe care le-a furnizat operatorului. 
Operatorul de date trebuie să ofere datele într-un format structurat, utilizat în mod curent, prelucrabil 
automat și interoperabil, tocmai pentru ca și un alt operator de date să le poată prelucra ulterior. 

Dreptul la portabilitatea datelor este aplicabil în măsura în care persoana vizată a oferit operatorului 
datele personale, iar acesta le prelucrează în baza consimțământului sau în executarea unui contract. Nu 
se va putea exercita dreptul la portabilitatea datelor în cazul operatorilor de date care prelucrează datele 
persoanelor fizice în cadrul exercitării funcțiilor lor publice, în cazul în care prelucrarea este necesară în 
vederea respectării unei obligații legale căreia îi este supus operatorul ori în cazul îndeplinirii unei sarcini 
care servește unui interes public sau care rezultă din exercitarea unei autorități publice cu care este 
învestit operatorul de date. 

În exercitarea dreptului la portabilitatea datelor, nu trebuie aduse atingeri drepturilor și libertăților altor 
persoane - spre exemplu cazul unui set de date care privește mai multe persoane sau dreptul altei 
persoane de a obține ștergerea datelor care o privesc. 

Atunci când se exercită dreptul la portabilitatea datelor, operatorul de date poate transmite datele 
personale direct altui operator de date ales de persoana vizată. 

Dreptul la opoziție - În orice moment, persoana vizată are dreptul de a se opune, din motive legate de 
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situația particulară în care se află, prelucrării datelor cu caracter personal care o privesc, inclusiv creării 
de profiluri pe baza respectivelor dispoziții. Operatorul nu mai prelucrează datele cu caracter personal, 
cu excepția cazului în care operatorul demonstrează că are motive legitime și imperioase care justifică 
prelucrarea și care prevalează asupra intereselor, drepturilor și libertăților persoanei vizate sau că scopul 
este constatarea, exercitarea sau apărarea unui drept în instanță. 

Atunci când prelucrarea datelor cu caracter personal are drept scop marketingul direct, persoana vizată 
are dreptul de a se opune în orice moment prelucrării în acest scop a datelor cu caracter personal care o 
privesc, inclusiv creării de profiluri, în măsura în care este legată de marketingul direct respectiv. 

Dreptul de a nu fi supus unei decizii automate - Persoana vizată are dreptul de a nu face obiectul unei 
decizii bazate exclusiv pe prelucrarea automată, inclusiv crearea de profiluri, care produce efecte juridice 
care privesc persoana vizată sau o afectează în mod similar într-o măsură semnificativă. 

 

Restricții 

Dreptul Uniunii sau dreptul intern care se aplică operatorului de date sau persoanei împuternicite de 
operator poate restricționa printr-o măsură legislativă domeniul de aplicare al obligațiilor și al drepturilor 
prevăzute mai sus  atunci când o astfel de restricție respectă esența drepturilor și libertăților 
fundamentale și constituie o măsură necesară și proporțională într-o societate democratică, pentru a 
asigura securitatea națională, apărarea, securitatea publică, prevenirea, investigarea, depistarea sau 
urmărirea penală a infracțiunilor sau executarea sancțiunilor penale, inclusiv protejarea împotriva 
amenințărilor la adresa securității publice și prevenirea acestora,  alte obiective importante de interes 
public general ale Uniunii sau ale unui stat membru, în special un interes economic sau financiar important 
al Uniunii sau al unui stat membru, inclusiv în domeniile monetar, bugetar și fiscal și în domeniul sănătății 
publice și al securității sociale. 

 

Responsabilitatea operatorului și a persoanei împuternicită de operator 

Accentul este pus pe transparența față de persoana vizată și responsabilitatea operatorului de 
date față de modul în care prelucrează datele. În cazul prelucrărilor de date care pot presupune un risc 
ridicat pentru viața privată a persoanelor, operatorul trebuie să efectueze un studiu de impact asupra 
vieții private. Rezultatul unui astfel de studiu îi va permite să identifice riscuri specifice și să adopte măsuri 
care să împiedice apariția / producerea acestor situații. Prelucrarea categoriilor de „date sensibile” poate 
presupune, de cele mai multe ori, apariția unor riscuri specifice referitoare la viața privată a persoanelor. 
O asemenea evaluare va începe întotdeauna cu inventarierea datelor/categoriilor de date personale pe 
care operatorul intenționează să le prelucreze. Acestea vor fi supuse unei analize de necesitate pentru a 
verifica dacă sunt, într-adevăr, necesare toate acele date/categorii de date pentru a atinge scopul urmărit 
de operator, în vederea respectării principiului minimizării datelor. Ulterior pot fi identificate și riscurile 
presupuse de prelucrarea acelor date, spre exemplu dezvăluirea neautorizată/accidentală/ilicită a datelor 
și atingerile pe care producerea unui astfel de risc le pot aduce dreptului persoanei la viață privată. În 
funcție de riscurile identificate, operatorul de date își va stabili și măsuri tehnice și organizatorice 
(proceduri interne) pentru a preveni producerea acestora. 
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Privacy by design - Dezvoltatorii de aplicații prin care se vor prelucra și date personale trebuie să se 
asigure, încă din stadiul dezvoltării, că aplicațiile lor vor respecta regulile și principiile stabilite de 
Regulament. 

Privacy by default – Companiile care furnizează o aplicație care prelucrează date personale Trebuie să 
se asigure că setările inițiale le vor permite utilizatorilor să își mențină controlul asupra vieții lor 
private/ceea ce postează sau împărtășesc cu alți utilizatori. Utilizatorul poate alege să dezvăluie mai multe 
informații/date personale, însă trebuie să o facă în cunoștință de cauză, nu implicit (datorită setărilor 
inițiale). 

Transferul datelor în afara UE - atunci când datele personale sunt transferate în afara Uniunii 
Europene, acestea vor beneficia în continuare de nivelul de protecție asigurat de regulile și principiile 
stabilite de Regulament. 

Operatorul de date utilizează unul dintre instrumentele prevăzute de Regulament: 

•  reguli corporatiste obligatorii 

•  clauze contractuale standard 

• decizii privind caracterul adecvat al nivelului de protecție emise de către Comisia Europeană. 

Pentru a se asigura nivelul de protecție a datelor persoanelor fizice, transferul datelor cu caracter personal 
într-un stat terț sau către o organizație internațională se poate realiza doar cu respectarea unor condiții 
de către operator și persoana împuternicită de operator, inclusiv în ceea ce privește transferurile 
ulterioare de date din statul terț către un alt stat terț sau către o altă organizație internațională. 

În absența unei decizii privind caracterul adecvat al nivelului de protecție, operatorul sau persoana 
împuternicită trebuie să adopte măsuri care să compenseze lipsa protecției datelor într-un stat terț prin 
adoptarea unor garanții eficiente pentru persoanele vizate, cum ar fi: 

- un instrument obligatoriu din punct de vedere juridic și executoriu între autoritățile sau 
organismele publice (acorduri administrative); 

- reguli corporatiste obligatorii/ BCR (binding corporate rules); 

- clauzele standard de protecție a datelor adoptate de Comisia Europeană; 

- clauzele standard de protecție a datelor adoptate de autoritatea de supraveghere; 

- un cod de conduită aprobat; 

- un mecanism de certificare aprobat; 

- clauze contractuale între operator sau persoana împuternicită de operator și operatorul, 
persoana împuternicită de operator sau destinatarul datelor din statul terț sau organizația 
internațională; 

- dispoziții care urmează să fie incluse în acordurile administrative dintre autoritățile sau 
organismele publice, care includ drepturi opozabile și efective pentru persoanele vizate 
(autorizația autorității competente ar trebui obținută când garanțiile sunt oferite prin acorduri 
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administrative fără caracter juridic obligatoriu). 

Un transfer către un stat terț sau o organizație internațională mai poate avea loc, în absența unei decizii 
privind caracterul adecvat al nivelului de protecție sau a unor garanții adecvate, în una din următoarele 
condiții: 

- persoana vizată și-a exprimat în mod explicit acordul cu privire la transferul propus; 

- transferul este necesar pentru executarea unui contract între persoana vizată și 
operator sau pentru aplicarea unor măsuri precontractuale adoptate la cererea 
persoanei vizate; 

- transferul este necesar pentru încheierea unui contract sau pentru executarea unui 
contract încheiat în interesul persoanei vizate între operator și o altă persoană fizică sau 
juridică; 

- transferul este necesar din considerente importante de interes public; 

- transferul este necesar pentru stabilirea, exercitarea sau apărarea unui drept în instanță; 

- transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor 
persoane, atunci când persoana vizată nu are capacitatea fizică sau juridică de a-și exprima 
acordul; 

- transferul se realizează dintr-un registru care, potrivit dreptului Uniunii sau dreptului intern, are 
scopul de a furniza informații publicului și care poate fi consultat fie de public în general, fie de 
orice persoană care poate face dovada unui interes legitim, dar numai în condițiile în care sunt 
îndeplinite condițiile cu privire la consultare prevăzute de dreptul Uniunii Europene sau de 
dreptul intern în acel caz specific. 

 

Responsabilul pentru protecția datelor – DPO 

Numirea unui responsabil pentru protecția datelor la nivelul operatorului de date reprezintă una dintre 
măsurile prin care se încearcă responsabilizarea operatorilor de date. Responsabilul pentru protecția 
datelor oferă consultanța necesară în vederea respectării tuturor obligațiilor operatorului de date și 
asigurării transparenței necesare față de persoanele vizate. 

Responsabilul pentru protecția datelor poate oferi operatorului de date consultanța necesară în vederea 
efectuării studiului de impact asupra vieții private. Operatorul de date trebuie să își desemneze un 
responsabil pentru protecția datelor în următoarele situații: 

- atunci când operatorul de date este o autoritate publică (cu excepția instanțelor sau a 
autorităților judiciare); 

- în cazul în care activitatea principală a operatorului de date constă în operațiuni de prelucrare 
care necesită o monitorizare regulată și sistematică a persoanelor vizate pe scară largă; 

- în cazul în care activitatea principală a operatorului de date (sau a împuternicitului acestuia) 
constă în prelucrarea pe scară largă de categorii speciale de date cu caracter personal și de date 
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privind condamnările penale și infracțiunile 

Este recomandată numirea unui responsabil pentru protecția datelor la nivelul operatorului de date și în 
afara cazurilor de mai sus, întrucât în acest fel poate fi asigurată respectarea prevederilor Regulamentului 
în cadrul prelucrării de date efectuată de către operatorul de date / împuternicitul acestuia. 

 

Implementarea Regulamentului (UE) 2016/679 

Desemnarea unui responsabil cu protecția datelor 

Pentru a îndruma modul în care sunt gestionate datele cu caracter personal în cadrul unui operator sau 
al unei persoane împuternicite de operator, în anumite situații, este necesară o persoană care să exercite 
o misiune de informare, de consiliere și de control în plan intern: responsabilul cu protecția datelor. Chiar 
dacă entitatea nu are obligația expresă de a desemna un responsabil cu protecția datelor, ANSPDCP 
recomandă numirea acestuia, în considerarea efectului benefic al activității responsabilului în vederea 
asigurării respectării Regulamentului General de Protecția Datelor de către operatorul respectiv sau 
persoana împuternicită de operator. 

Un responsabil cu protecția datelor reprezintă un avantaj major pentru operator în vederea înțelegerii și 
respectării obligațiilor prevăzute de RGPD, dialogului cu autoritățile pentru protecția datelor și reducerii 
riscurilor apariției unor litigii. 

Rolul responsabilului cu protecția datelor: 

- să informeze și să consilieze operatorul sau persoana împuternicită de operator, precum și 
angajații acestora cu privire la obligațiile existente în domeniul protecției datelor cu caracter 
personal; 

- să monitorizeze respectarea RGPD și a legislației naționale în domeniul protecției datelor; 

- să consilieze operatorul sau persoana împuternicită în legătură cu realizarea de studii de impact 
privind protecția datelor și să verifice efectuarea acestora; 

- să coopereze cu autoritatea pentru protecția datelor și să reprezinte punctul de contact în relația 
cu aceasta. 

Cartografierea prelucrărilor de date cu caracter personal 

Toți operatorii din sistemul public, persoanele împuternicite de operator, precum și operatorii din 
sistemul privat cu peste 250 de angajați, au obligația cartografierii prelucrărilor de date cu caracter 
personal efectuate, raportat la prevederile art. 30 din Regulamentul General privind Protecția Datelor. 
Chiar și operatorii din sistemul privat cu mai puțin de 250 de angajați au obligația cartografierii 
prelucrărilor în cazurile în care prelucrare pe care o efectuează este susceptibilă să genereze un risc pentru 
drepturile și libertățile persoanelor vizate, în cazul în care prelucrarea nu este ocazională sau prelucrarea 
include categorii speciale de date ori date cu caracter personal referitoare la condamnări penale și 
infracțiuni. 

Pentru a evalua în mod eficient impactul RGPD asupra activității entității, este necesară identificarea 
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prelucrărilor de date cu caracter personal efectuate și păstrarea evidenței activităților de prelucrare. 

Pentru a avea o evidentă completă și exactă a prelucrărilor de date cu caracter personal efectuate și 
pentru a răspunde noilor exigențe, trebuie identificate, în prealabil, cu precizie: 

- diferitele prelucrări de date cu caracter personal; 

- categoriile de date cu caracter personal prelucrate; 

- scopurile urmărite prin operațiunile de prelucrare a datelor; 

- persoanele care prelucrează aceste date; 

- fluxurile de date, indicând originea și destinația datelor, în special pentru a identifica eventualele 

- transferuri de date în afara Uniunii Europene. 

Evidenta păstrată de operator va cuprinde 

- numele și datele de contact ale operatorului și, după caz, ale operatorului asociat, ale 
reprezentantului operatorului și ale responsabilului cu protecția datelor; 

- scopurile prelucrării; 

- o descriere a categoriilor de persoane vizate și a categoriilor de date cu caracter personal; 

- categoriile de destinatari cărora le-au fost sau le vor fi divulgate datele cu caracter personal, 
inclusiv destinatarii din țări terțe sau organizații internaționale; 

- dacă este cazul, transferurile de date cu caracter personal către o țară terță sau o organizație 
internațională, inclusiv identificarea țării terțe sau a organizației internaționale respective și, în 
cazul transferurilor menționate la articolul 49 alineatul (1) al doilea paragraf din Regulamentul 
General privind Protecția Datelor, documentația care dovedește existenta unor garanții adecvate; 

- acolo unde este posibil, termenele-limită preconizate pentru ștergerea diferitelor categorii de 
date; 

- acolo unde este posibil, o descriere generală a măsurilor tehnice și organizatorice de securitate 
menționate la articolul 32 alineatul (1) din Regulamentul General privind Protecția Datelor. 

 

Ca atare, pentru fiecare prelucrare de date cu caracter personal, este necesar a se avea în vedere 
următoarele: 

CINE ? 

Se înscriu în evidența numele și coordonatele operatorului (și ale reprezentantului sau legal) și, dupa caz, 
ale responsabilului cu protecția datelor; 

Se întocmește lista persoanelor împuternicite, după caz. 

CE ? 

Se identifică categoriile de date cu caracter personal prelucrate; 
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Se identifică datele susceptibile de a prezenta riscuri datorită naturii lor sensibile deosebite (datele privind 
sănătatea sau infracțiunile) 

DE CE ? 

Se precizează scopul sau scopurile în care sunt colectate sau prelucrate datele cu caracter personal (ex. 
gestionarea relației comerciale, managementul resurselor umane, geolocalizare, video supraveghere etc.) 

UNDE ? 

Se stabilește locația sistemului de evidentă și, dacă e cazul, destinatarii datelor. 

Se stabilesc statele către care sunt, eventual, transferate datele. 

PÂNĂ CÂND? 

Se precizează, pentru fiecare categorie de date, perioada de stocare. 

CUM ? 

Se precizează măsurile de securitate implementate pentru a reduce la minimum riscurile de acces 
neautorizat la date și, în consecință, impactul asupra vieții private a persoanelor vizate. 

Prioritizarea acțiunilor de întreprins 

Operatorul și persoana împuternicită de operator identifică acțiunile care trebuie întreprinse pentru 
conformarea la cerințele impuse de RGPD. 

Se prioritizează aceste acțiuni în funcție de riscurile pe care le prezintă prelucrările efectuate pentru 
drepturile și libertățile persoanelor vizate. 

După identificarea prelucrărilor de date cu caracter personal efectuate în cadrul entității, se stabilesc, 
pentru fiecare dintre acestea, acțiunile care trebuie întreprinse în vederea respectării obligațiilor impuse 
de Regulamentul General privind Protecția Datelor. 

Indiferent de prelucrările efectuate, se vor avea în vedere, în principal, următoarele aspecte: 

- colectarea și prelucrarea doar a datelor strict necesare pentru realizarea scopurilor; 

- identificarea temeiului legal în baza căruia se efectuează prelucrarea raportat la art. 6 din 
Regulamentul General privind Protecția Datelor (ex. consimțământul persoanelor vizate, 
contract, obligație legală); 

- revizuirea/completarea informațiilor furnizate persoanelor vizate, astfel încât să respecte 
cerințele impuse de Regulamentul General privind Protecția Datelor (articolele 12, 13 și 14); 

- asigurarea că persoanele împuternicite își cunosc noile obligații și responsabilități; 

- verificarea existenței clauzelor contractuale și actualizarea obligațiilor persoanelor împuternicite 
privind securitatea, confidențialitatea și protecția datelor cu caracter personal prelucrate; 

- stabilirea modalităților de exercitare a drepturilor persoanelor vizate (ex. dreptul de acces, 
dreptul de rectificare, dreptul la portabilitate, retragerea consimțământului); 
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- verificarea măsurilor de securitate implementate. 

Se pot aplica măsuri speciale, precum: evaluarea impactului asupra protecției datelor, extinderea 
dreptului la informare al persoanelor vizate, obținerea consimțământului persoanelor vizate (după caz), 
obținerea autorizării pentru transferurile de date în state terțe (dacă este cazul), în cazul în care 
prelucrările de date cu caracter personal efectuate în cadrul operatorului sau persoanei împuternicite de 
operator îndeplinesc următoarele caracteristici: 

- Prelucrarea efectuată vizează și categorii de date precum: 

o date care dezvăluie originea rasială sau etnică, opiniile politice, filozofice sau religioase, 
apartenența sindicală; 

o date privind sănătatea sau orientarea sexuală, date genetice sau biometrice; 

o date referitoare la infracțiuni sau condamnări penale; 

o date referitoare la minori. 

-  Prelucrarea efectuată are ca scop și ca efect: 

o monitorizarea permanentă pe scară largă a unei zone accesibile publicului; 

o evaluarea sistematică și aprofundată a unor aspecte personale, inclusiv profilarea, pe baza 
căreia sunt luate decizii care produc efecte juridice referitoare la o persoană fizică sau care o 
afectează pe aceasta în mod semnificativ. 

- Prelucrarea efectuată implică transferuri de date în afara Uniunii Europene, către state care nu 
asigură un nivel de protecție adecvat recunoscut de Comisia Europeană. 

Se realizează o analiză aprofundată a legislației privind protecția datelor și a cerințelor impuse de 
Regulamentul General privind Protecția Datelor pentru a stabili măsurile care trebuie aplicate la nivelul 
fiecărui operator, în funcție de sectorul de activitate și specificul prelucrării/prelucrărilor efectuate. 

Gestionarea riscurilor 

În cazul în care au fost identificate prelucrări de date cu caracter personal susceptibile de a prezenta 
riscuri ridicate pentru drepturile și libertățile persoanelor fizice, operatorul va efectua o evaluare a 
impactului asupra protecției datelor, în condițiile art. 35 din Regulamentul General privind Protecția 
Datelor. 

Evaluarea impactului asupra protecției datelor se realizează anterior colectării datelor cu caracter 
personal și efectuării prelucrării. 

Se va pune accent pe estimarea riscurilor asupra protecției datelor din punctul de vedere al persoanelor 
vizate, luând în considerare natura datelor, domeniul de aplicare, contextul si scopurile prelucrării si 
utilizarea noilor tehnologii. 

Evaluarea impactului asupra protecției datelor presupune: 

- o descriere a prelucrării de date efectuate și a scopurilor acesteia; 
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- o evaluare a necesității și a proporționalității prelucrării de date efectuate; 

- o estimare a riscurilor asupra drepturilor și libertăților persoanelor vizate; 

- măsurile prevăzute pentru a trata riscurile și a asigura conformitatea cu dispozițiile RGPD. 

Evaluarea impactului asupra protecției datelor permite: 

- realizarea unei prelucrări de date cu caracter personal sau a unui produs care respectă viața 
privată; 

- estimarea impactului asupra vieții private a persoanelor vizate; 

- demonstrarea faptului că principiile fundamentale ale Regulamentul General privind Protecția 
Datelor sunt respectate. 

Evaluarea impactului asupra protecției datelor se impune, mai ales, în cazul: 

- unei evaluări sistematice și cuprinzătoare a aspectelor personale referitoare la persoane fizice, 
care se bazează pe prelucrarea automată, inclusiv crearea de profiluri, și care stă la baza unor 
decizii care produc efecte juridice privind persoana fizică sau care o afectează în mod similar într-
o măsură semnificativă; 

- prelucrării pe scară largă a unor categorii speciale de date, menționată la articolul 9 alineatul (1), 
sau a unor date cu caracter personal privind condamnări penale și infracțiuni, menționată la 
articolul 10; sau 

- unei monitorizări sistematice pe scară largă a unei zone accesibile publicului. 

Când evaluarea de impact indică riscuri ridicate, în absența unor măsuri luate de operator pentru 
atenuarea acestora, se consultă Autoritatea națională de supraveghere. 

Organizarea procedurilor interne 

Pentru a asigura permanent un nivel ridicat de protecție a datelor cu caracter personal, operatorul trebuie 
să elaboreze proceduri interne care să garanteze respectarea protecției datelor în orice moment, luând 
în considerare toate evenimentele care pot apărea pe parcursul efectuării prelucrărilor de date, precum: 

-  breșe de securitate; 

-  solicitări privind exercitarea drepturilor persoanelor vizate; 

-  modificarea datelor cu caracter personal colectate; 

-  schimbarea prestatorului. 

Organizarea procedurilor interne implică, în special: 

- luarea în considerare a protecției datelor cu caracter personal încă de la momentul conceperii 
(privacy by design) unei aplicații sau a unei prelucrări: minimizarea colectării datelor în funcție de 
scop, cookie-uri, perioada de stocare, informațiile furnizate persoanelor vizate, obținerea 
consimțământului persoanelor vizate, securitatea și confidențialitatea datelor cu caracter 
personal, garantarea rolului și responsabilității părților implicate în efectuarea prelucrării datelor; 
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- aplicarea de măsuri tehnice si organizatorice adecvate pentru a asigura că, în mod implicit, sunt 
prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop specific al 
prelucrării (privacy by default), având în vedere: volumul de date colectate, gradul de prelucrare 
a acestora, perioada de stocare și accesibilitatea lor, astfel încât datele cu caracter personal să nu 
fie accesate, fără intervenția persoanei, de un număr nelimitat de persoane; 

- sensibilizarea si organizarea diseminării informației, în special prin stabilirea unui plan de 
pregătire și de comunicare cu persoanele care prelucrează date cu caracter personal; 

- soluționarea plângerilor si cererilor adresate de persoanele vizate în exercitarea drepturilor lor, 
stabilind părțile implicate și modalitățile de exercitare a acestora; exercitarea drepturilor 
trebuie să se poată realiza inclusiv pe cale electronică, în cazul în care datele au fost colectate 
prin astfel de mijloace; 

-  anticiparea unei posibile încălcări a securității datelor specificând, pentru anumite cazuri, 
obligativitatea notificării autorității pentru protecția datelor în termen de 72 de ore și a 
persoanelor vizate în cel mai scurt timp; 

-  asigurarea confidențialității si securității prelucrării prin adoptarea de măsuri tehnice și 
organizatorice adecvate, incluzând printre altele, după caz: 

o pseudonimizarea și criptarea datelor cu caracter personal; 

o capacitatea de a asigura confidențialitatea, integritatea, disponibilitatea și rezistența continue 
ale sistemelor și serviciilor de prelucrare; 

o capacitatea de a restabili disponibilitatea datelor cu caracter personal și accesul la acestea în 
timp util în cazul în care are loc un incident de natură fizică sau tehnică; 

o un proces pentru testarea, evaluarea și aprecierea periodice ale eficacității măsurilor tehnice 
și organizatorice pentru a garanta securitatea prelucrării. 
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